
個人電腦安全設定手冊
⚫ Windows Update

⚫ ESET 防毒軟體

⚫ Microsoft Defender 防火牆

⚫ 使用者帳號密碼原則設定

⚫ 使用者帳號密碼設定

⚫ 螢幕保護裝置
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Windows Update



Windows Update

1.點選「開始」

2.點選「設定」



Windows Update

3.點選「Windows Update」

4.點選「檢查更新」確認更新到最新狀態



ESET 防毒軟體



ESET 防毒軟體

2.搜尋「ESET」

1.點選「開始」

3.點選「ESET」程式



ESET 防毒軟體

4.確認防護狀態

5.點選「更新」

6.點選「檢查更新」確認有成功檢查更新



Microsoft Defender 防火牆



1.點選「開始」

2.點選「設定」

Microsoft Defender 防火牆



3.點選「隱私權與安全性」

4.點選「Windows 安全性」

Microsoft Defender 防火牆



5.點選「病毒與威脅防護」

Microsoft Defender 防火牆



6.點選「Microsoft Defender 防毒軟體選項」

7.開啟定期掃描

Microsoft Defender 防火牆



使用者帳號密碼原則設定



使用者帳號密碼原則設定

1.同時按下鍵盤的
「Windows」+「R」

2.輸入「secpol.msc」

4.點選「帳戶原則」的「密碼原則」

3.點選「確定」



5.點選「密碼必須符合複雜性需求」
6.點選「已啟用」

7.點選「確定」

使用者帳號密碼原則設定



8.點選「密碼最長使用期限」
9.輸入「180」

10.點選「確定」

使用者帳號密碼原則設定



11.點選「強制執行密碼歷程記錄」

12.輸入「3」

13.點選「確定」

使用者帳號密碼原則設定



14.點選「最小密碼長度」

15.輸入「8」

16.點選「確定」

使用者帳號密碼原則設定



使用者帳號密碼設定



使用者帳號密碼設定

1.點選「開始」

2.點選「設定」



使用者帳號密碼設定

3.點選「帳戶」
4.點選「登入選項」



5.點選「密碼」

6.點選「新增」

(如果顯示「變更」表示已有設定密碼)

7.自行設定密碼

(需符合安全性原則)
1.英數字需混用且不得與帳號相同
2.長度至少8個字元
3.不與前3次密碼相同

8.點選「下一步」

使用者帳號密碼設定



螢幕保護裝置



螢幕保護裝置

1.點選「開始」

2.點選「設定」



螢幕保護裝置

3.點選「個人化」

4.點選「鎖定畫面」



螢幕保護裝置

5.點選「螢幕保護裝置」



螢幕保護裝置

6.自行點選一個喜歡的模式

7.輸入「15」 8.勾選「繼續執行後，顯示登入畫面」

9.點選「確定」


